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Användarvillkoren för Cybersäkehetsmärket som 
beviljas IoT-konsumentenheter 
 
1 Cybersäkerhetsmärket 

Transport- och kommunikationsverkets Cybersäkerhetsmärke visar att en produkt eller en 
tjänst som är försedd med märket har konstruerats på ett informationssäkert sätt. 
Cybersäkerhetsmärket beviljas endast till de produkter eller tjänster som uppfyller 
kriterierna avseende informationssäkerhet som Cybersäkerhetscentret vid Traficom 
uppställt. För organisationer är Cybersäkerhetsmärket ett enkelt sätt att kommunicera 
ansvarsfullhet och visa att man beaktat informationssäkerheten vid planeringen av 
produkterna. 

2 Användning av Cybersäkerhetsmärket 

Transport- och kommunikationsverket Traficom äger Cybersäkerhetsmärket och det visuella 
varumärket och beviljar tillstånd för användningen av märket på basis av organisationens 
ansökan. Ansökan jämte anvisningar finns på webbplatsen www.tietoturvamerkki.fi. Mer 
information om Cybersäkerhetsmärket får du genom att skicka e-post till adressen 
tietoturvamerkki@traficom.fi. 

 
Märkets giltighetstid kan specificeras när ansökningsprocessen inleds. Märkets giltighetstid 
kan inte vara längre än de säkerhetsuppdateringar som tillhandahålls produkten1. 

 
Vid ansökan om märket betalar organisationen 350 euro per produkt/tjänst per beviljat märke. 
Beloppet återbetalas inte även om utrustningen eller tjänsten inte skulle klara de uppställda 
kraven. I samband med ansökningsprocessen ska organisationen också betala de kostnader 
som föranleds av kvalitetsrevisionen av produkterna eller tjänsterna. Efter att 
Cybersäkerhetsmärket beviljats är kostnaderna för rätten att använda märket och för 
underhållet 350 euro per produkt/tjänst per år. Denna kostnad innehåller den årliga 
kvalitetsrevisionen. Organisationen kan sluta använda Cybersäkerhetsmärket genom att 
anmäla om detta till Traficom.  

 
Traficom för en förteckning över organisationer och produkter som fått Cybersäkerhetsmärket. 
Traficom kan också förbjuda en organisation att använda märket om organisationen inte 
uppfyller de skyldigheter som hänför sig till användningen av märket. Då raderar Traficom 
också alla uppgifter om produkten från webbplatsen www.tietoturvamerkki.fi och informerar om 
det vid behov. 

 
Efter att en organisation fått rätten att använda Cybersäkerhetsmärket i samband med en 
viss produkt eller tjänst kan organisationen använda märket mångsidigt i marknadsföringen, 
kommunikationen och försäljningen. 
 
Cybersäkerhetsmärket beviljas endast produkter eller tjänster som märket ansökts om, 
och märket får inte användas i samband med andra produkter. Användningen av märket 
övervakas till exempel genom stickprov samt på basis av respons från teleföretagen. 
 
Traficom svarar inte för om organisationen använder Cybersäkerhetsmärket på ett sätt 
som strider mot lag eller annars mot god sed. 
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Dessa användarvillkor kan ändras på det sätt som Traficom anser nödvändigt, till exempel 
när lagstiftningen utvecklas. Vi informerar om ändringar i användarvillkoren på våra 
webbsidor. Traficom förbehåller sig rätten att ändra och/eller uppdatera innehållet i 
Cybersäkerhetsmärket eller förhindra användningen/delningen av Cybersäkerhetsmärket. 
Förändringarna kan inte leda till att de produkter eller tjänster som fått märket behöver 
genomgå oskäliga ändringsbehov under det beviljade Cybersäkerhetsmärkets giltighetstid. 

 
Mer information om att använda Cybersäkerhetsmärket finns i bilagan Tietoturvamerkin 
graafinen ilme (Cybersäkerhetsmärkets grafiska utformning) som skickas till organisationen 
efter att märket beviljats. 
 

 
3 Skyldigheter för organisationer 
 

En organisation vars produkt eller tjänst har fått ett Cybersäkerhetsmärke är skyldig att 
informera Traficom om säkerhetsöverträdelser och andra sådana problem som kan äventyra 
informationssäkerheten i en produkt eller tjänst som är försedd med Cybersäkerhetsmärket. 
Dessa problem är till exempel på förhand okända sårbarheter. Anmälan till Traficom ska 
göras utan dröjsmål efter det att organisationen fått veta om problemet. Sänd anmälningarna 
till adressen tietoturvamerkki@traficom.fi.Efter att bristen uppdagats diskuterar Traficom och 
organisationen problemets art och kommer tillsammans överens om tidsschemat för att 
åtgärda saken. Vanligtvis ska saken åtgärdas senast inom 90 dagar. 
 
Organisationen ska också anmäla Traficom om den kommer att göra sådana uppdateringar 
eller ändringar i produkten eller tjänsten som kan ha en väsentlig inverkan på produktens 
eller tjänstens informationssäkerhetsegenskaper. Då kan Traficom granska ändringarna. 

 
 

1 I vissa fall är det möjligt att produkten inte innehåller sådana komponenter så att enheten skulle behövas uppdateras på grund av 
informationssäkerhetsproblem under dess livscykel. Uppdateringarna ska dock vara möjliga och göras vid behov. 
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